KAPRION

IDealWALLET

Die Zukunft unserer digitalen Identitat



Digitale
Identitaten

isolierte Identitat: Benutzername und Passwort
(ggf. Identifizierungsmittel)
Problem: >70 Logins/Nutzer

foderierte Identitat:  Social-Login und Passwort
Bsp.: Google-Konto, Microsoft-Konto,
BundiID ...
Problem: Datenschutz/Privatheit

selbstsouverane
Identitat: Dezentraler Identifikator (DID)
+ offentlicher Schlissel
+ privater Schlissel
+ ID-Wallet fiir Gberprifbare
digitale Nachweise
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Vision Trustnet: Eine grundlegende Erweiterung des

Internets

World Wide Web

DarkNet

Anonymitat
unzensierter Informationsaustausch

einfacher Informationsaustausch

Aufdeckung realer Identitaten GroRe Vielfalt von Verfahren zur

Auswirkung erschwert Prifung von Informationen
Aufwanq fur Rechts- sehr hoch hoch
konformitat
Wesentliche TOR- Web- Email- Passwort-
Werkzeuge Browser Browser Apps Manager
Vertrauens- 7
wiirdigkeit %// // /// _

digitaler Daten

§|'g Trustnet

Trustnet
Vertrauenswiurdigkeit,
Privatheit und Nicht-Abstreitbarkeit
Standardmechanismus zur
Uberpriifbarkeit von Informationen

gering

ID-Wallets
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Einheitlicher Vertrauensmechanismus

Wallet

Kombination des SSI-
Prinzips mit Gberprufbaren
digitalen Nachweisen
(Verifiable Credentials)

maschinenlesbar

Digitaler . Priifbare
Nachweis Inhaber Eigenschaften

(Holder)

Wallet

Akzeptanzstelle

Herausgeber
(Verifier)

(Issuer) ' vertraut

Governance- /
A Framework/

Vertrauensregister «--------------------------------- i €N P
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Breites Spektrum digitaler Nachweise

[ Einsatzmaoglichkeiten von Verifiable Credentials \
! !
I . e * Bonitatsnachweise = I
= I ganﬁ%‘/e.r in ung(ISO 9001, .) * Bankverbindung ;Oii—ﬁz‘e‘rtlﬁkate (CE, .) I
) * Zertifizierungen ) o . : * Zertifizierungen (CE, ...

Cha ra kterl_ I . Zu|assungen V?rSICherur.]gen * Versicherungen I
. I . * Fiihrerschein g I
sierung | * Bildungsnachweise AUEREYE :
: ¢ —— ==/ = ——=-=-"-—"-" """ """" """ (— — I
r - I * Name 0 * Name . * Modellbezeichnung ,ob I
= : * Grindungsdatum 5O * Adresse ah * Seriennummer || I
L d I * Handelsregister-Nummer * Geburtsdatum * Herstelldatum I
Identitat | . .. .. l
. Organisation —n— i
| Heutige ID-Dienste _,' I

I ——————————————————————
.‘ ! : I
I * Gesellschafter ( € Person, Org) * Kinder ( € Person) * Hersteller ( € Org) I
. I * Organe ( € Person) * Eigentum ( € Objekt) * Besitzer ( € Org, Person) I
Be2|ehungen I 0 oo * Vertretungsbefugnis ( € Org), ... LI :

I

‘ I * Anteilsverkaufe * Rechnungen / Kassenzettel * Buchungen / Reservierungen I
“ I * Verdnderungen der Organe * Rezepte * Wartung / Priifungen 1
Vorgé nge * Jahresabschliisse * Tickets * Eigentumsiibertragung I

-~
N

Digitale Nachweise erlauben die Beschreibung und Uberpriifung beliebiger Sachverhalte.
Identifikation und Authentifizierung von Personen sind nur Spezialfalle.
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Digitale Okosysteme erfordern interoperable

Nachweise
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Ziel: Automatisierung von Geschaftsprozessen im Trustnet

A ... Fahrgast
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B ... Ticket-Verkaufer ossuer @nlder eeriﬁer
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Mehr zum Trustnet unter https://trustnet.community

Trustnet Technologie Trustnet Governance

v

% . Fragestellung: Warum willich digital Vertrauen Fragestellung: Wer aus dem Anwendungsokosystem

'g Ebene 4 herstellen? Welchen Wert will ich schiitzen? tragt wie zur Vertrauenshildung bei?

s Anwendungs- Werkzeuge: Anwendungssoftware des entsprechenden Biekmesndige Festlegungen:_Pro_zes§e, e, Rechie,

% = Skosystem 7 z " = Kﬂntrﬂllﬂrgane. und Regularien im Okosystem, ggf

a8 b oo bl il Anschluss an eine bestehende Vertrauensdomane

T

'5 g . Fragestellung: Wie kannich die behaupteten = Fragestellung: Welche Nachweise miissen wie von

E Ebakie 3 Informationen/Eigenschaften Dritter priifen? -2 | welchen Akteuren ausgestellt und geprift werden?

= T Werk . . o o & | Notwendige Festlegungen: Kontrollorgane, Regularien,

A g erkzeuge: organisatonische Vertrauensan 5 E Priifmechanismen, Schema-, Gultigkeits- und

S nmansg Vertrauensketten, andere Vertrauensmechanismenauf | @ | Formatspezifikationen fiir Nachweise innerhalb der
Basis tberprifbarer Nachweise Vertrauensdomane, Rollendefinition der Akteure

00

Ebene 2
Digitale
Beziehungen

! i Fragestellung: Wie lasst sich die korrekte Zuordnung
Ebene 1 von Entitat der Realwelt und ihres Identifikators (DID)
herstellen und verifizieren?

Fragestellung: Welche Anforderungen muss die
eingesetzte Technik fiir die Kommunikation erfiillen?
Notwendige Festlegungen: Kontrollorgane und
Regularien fir Zertifizierung von Produkten und
Services, Rollendefinition der Akteure

Fragestellung: Wie kann ich vertrauenswiirdige
Kommunikationskanale aufbauen?

Vertrauensregister fiir

Werkzeuge: Agents, Wallets & Verschlisselung fir
dauerhaft exklusive Kommunikationskanale

Fragestellung: Warum kannich den eingesetzten
Methoden und Techniken vertrauen?
Notwendige Festlegungen: Kontrollorgane und
Regularien fir zuldssige DID-Methoden, Zugangsregeln
und Prifmethoden fiir eingesetzte Technik,
Rollendefinition der Akteure

Technisch begriindetes
Vertrauen

Digitale Basis-

technologie
g Werkzeuge: DID-Methoden, Sichere Speicher, PKI, HSM

Lo
N Trustnet Kontakt: matthias.fuhrland@htw-dresden.de



Kw elDAS-Verordnung

elDAS legt die Bedingungen fur die elektronische
|dentifizierung und fur vertrauenswurdige
Dienstleistungen innerhalb der EU fest.

Die uberarbeitete elDAS-Verordnung ist das i x #
Herzstuck der EUDI-Initiative und wird regelmal3ig
angepasst, um die Entwicklung und Integration der x *

EUDI-Wallet zu unterstitzen. v elDAS 2.0 %
)¢ ) §
* 4 K
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Kw elDAS-Verordnung

Einfuhrung einer Digitalen Brieftasche

O EUropean Digital Identity Wallet (EUDI-Wallet)
O beschlossen durch die EU im April 2024

O far Burger

O fir die offentliche Verwaltung
O far die Wirtschaft

https://ec.europa.eu/digital-building-blocks/sites/display/
EUDIGITALIDENTITYWALLET/EU+Digital+ldentity+Wallet+Home
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Kw elDAS-Verordnung

Verordnung ,eIDAS 2.0

(Verkehr / Energie / Wasserversorgung / digitale Infrastruktur /
Telekommunikation / Bildung...
explizit erwahnt: Abschn. Grunde, Nr. 56 sowie Art. 5F, Ziff. (2))

ab 2026 muss Moglichkeit zur Verwendung der hoheitlichen digitalen
|dentitat den Burgern zur Verfugung gestellt werden

bis 21.11.2024 legt die EU Referenzstandards fest
ab 21.11.2027 ist Nutzung einer EUDI-Wallet gesetzlich verpflichtend
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401183

KAPRION > EUDI-Wallet

KAPRION war dabei!

USE CASES

EU Digital Identity "B wsion |
waII.EtS Wi I,l, Simp lify b ﬁ tsmre and share your education credentials when applying
your life

anew job.

G EUDI WALLET
1 Easily autharise payments through your wallet. P R OTOTY P E S

&8 Travel

Innovationswettbewerb:
Prototypen fur sichere und
nutzungsfreundliche EUDI-
Wallets in Deutschland

Here is a first look at the many things your EU Digital Identity Wallet will
be able to do:

https://ec.europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/EU+Digital+Identity+Wallet+Home
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Kw EUDI-Wallet

Es wird mehrere EUDI-Wallets geben.
Jeder EU-Mitgliedstaat stellt eigene Wallets seinen Blirgern bereit

Werden von verschiedenen Unternehmen entwickelt
Alle interoperabel innerhalb des Rahmens der eIDAS-Verordnung

Fazit:

Diese Vielfalt ermoglicht es den Nutzern, eine Losung auszuwahlen,
die am besten ihren Bedurfnissen entspricht, wahrend sie gleichzeitig
von einem europaweit standardisierten System profitieren.
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Ergebnis aus 3,5 Jahre Forschung im
Projekt , ID-Ideal” (gefordert durch BMWK):

Wir schaffen digitales Vertrauen!
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KAPRION > IDeal WALLET von KAPRION

§'¢ Trustnet i elDAS

Fokus:

Fokus:

Automatisierte
Prozesse

Digitale Dokumente

Login-Szenarien
Vertrauensketten
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KAPRION > IDeal WALLET von KAPRION

Einsatz von Hardware-Kryptografie:

Ansteckbare Chips

Chip-Technologie 25 Jahre im
Bankensektor im Einsatz

Neu entwickeltes Applet

Direkte, dezentrale Kommunikation
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KAPRION > Hardware Kryptografie

| N\
Chip card .‘ / d
USB-Dongle g O p

Bluetooth-Dongle

eSIM r@

&
embedded Secure Elements '
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Neue Welt: ,Credentials”

21330 1 A& . BN =0 9%4%m

SEPA
Lastschriftmandat

=IDI Bank

Bankkonto- Sozialpass
Verfiigungsberechtigun
g

&IDI Bank EaDresden

Lichtbild

®Dresden

IDeal WALLET|
lhre digitale Brieftasche

IDeal WALLET|

43
Sichere Verwaltung der digitalen ldentitat .

IDeal WALLET|

Verwaltung fir juristische Personen
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KAPRION Credential Management

1208@@1 - aN=082%m 120014 - BN = 082%m 1270 1@ - BN = 082%a ax =0 82%u

‘BT

X []

= I DI Bank Bank-Konto-Verfligungs-Berechtigung

Bank-Konto- Deutschlandticket

Verfiigungs-
Berechtigung IDIdeal Bank

Bank-Konto-Verfiigungs-Berechtigung

=IDI Bﬂﬂl\' QIIDVB OffentlichesSchliisselzertifikat

LA— KAPRION Technologies GmbH

VertrauenswiirdigesZertifikat.

did:keri:NRKO8HEugfeWIDoLZhLy9JDrWx423rA5YNh7Ck

Zertifiziertdurch
Sozialpass did:keri:NRKO8HEugfeWIDoLZhLy9JDrWx423rA5YNh7Ck

SE;A
Lastschriftmandat
IDIdeal Bank Inhaber: Root By André

Darffolgendessignieren: VDVTicket, PublicKeyCertificate,
KDKPersonK, KDKAddressK, KDKBiometricPhotoK,

&IDI Bank EeDreSan ek DE77802185004460539080 Adresse: Gostritzer Strasse 61

Postleitzahl: 01217

21850AB Telefon: +49 351/85 47 83 90

Ort: Dresden

Region: Sachsen

IDI Comfort Land: DE

E-MailAdresse: info@kaprion.de Lass diesen QR-Code von der Person scannen, die Dir einen

Lichtbild JuristischerName: KAPRION Technologies GmbH Schliissel-Nachweis ausstellen soll.
02.09.2024, 12:07 Rechtsform: GmbH

NamedesHandelsregisterso.a.: District Court of Dresden

KennungimRegister/Registernummer: HRB 33078
LT, (UL Giiltigvon: 30.08.2024, 14:17
Giltighis: 30.08.2034, 00:00

®Dresden

https://demo.shop.kaprion.net/samples/KAPRION
/SEPADirectDebitMandate/192f9176-7bad-4117
-9ba9-f05c079dc74b

oy
= 4 %

NACHWEISE
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KAPRION > Mehr Sicherheit durch Vertrauen

Risikominimierung durch prifbare Vertrauensketten
ﬂ _

=)
‘ Handelsregister-

Eintrag

12} =

Handelsregister-
Eintrag

Amtsgericht

Tarifverantwortlicher Kontrolleur
(VVO)
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KAPRION Anwendungsbeispiel

Beispiel: Ticketkauf im OPNV

A ... Fahrgast

——______[Frasentation

B ... Ticket-Verkaufer 055uer molder °eriﬁer
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KAPRION Interessensfrage

es soll einfach sein (bitte nicht noch eine App)
genugen

es soll schnell gehen (bitte keine Anmeldung)
benotigten werden von der
Wallet bereitgestellt, d.h. nie wieder Formulare ausfullen !!!

es muss sicher sein (problemlose Ticketkontrolle)
wird ausgegeben und ist dort offline kontrollierbar

KAPRION Technologies GmbH | Gostritzer Str. 61 | 01217 Dresden | Telefon +49 351 8547 8390 | Mail info@kaprion.de | www.KAPRION.de | 27.11.2024 22



KAPRION Interessensfrage

Ticket muss bezahlt werden

~

dokumentiert nachweisbar
* die Echtheit des Kontos
* die Inhaberschaft des Kunden

Ticket soll an Person gebunden werden

~

ermoglicht Bindung ohne Preisgabe weiterer
Personalien

Ticket darf nicht kopierbar sein

~

Verankerung der Nachweise im

KAPRION Technologies GmbH | Gostritzer Str. 61 | 01217 Dresden | Telefon +49 351 8547 8390 | Mail info@kaprion.de | www.KAPRION.de | 27.11.2024 23



KAPRION ) Prozessdokumente

Digitaler Nachweis: Bankkonto-Verfligungsberechtigungs-Credential

Digitaler Nachweis: Personalausweis-Credential

Digitaler Nachweis: Bild-Credential (aus Personalausweis)

KAPRION Technologies GmbH | Gostritzer Str. 61 | 01217 Dresden | Telefon +49 351 8547 8390 | Mail info@kaprion.de | www.KAPRION.de | 27.11.2024 24



Ausweisdaten 5 . (L KOntO-Erﬁﬁnung
B direkt in die f ohne Formulare!

|Deal WALLET

° Ubertragen

.
Keine Zeit? ' .
Ticketkauf
ohne lange
Formulare! Kontrollen
a offline-fahig!

o
D IDealWALLET



KAPRION > Moglichkeiten

Ein Beispiel: Kunden mit Solaranlagen am Haus kdnnen durch
die gesicherte Anmeldung mit IDealWALLET an
Stromtankstellen Ihren Strom von zuhause tanken. Der |
Netzanbieter fligt nur noch seine Bearbeitungs-/ /
Netzpauschale hinzu.

Das Ergebnis:

Hohere Anzahl an Kunden, die

Kundenbindung steigt und die Kunden erhalten
einen besseren Preis.

Einfach neu denken!
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KAPRION > Anwendungsreife

PID (Personalausweisdaten) als Credential aus elD erzeugen

Personaldaten (Kommunaler Datenpass) als Credentials ausgeben

Ausstellung eines Bankkonto-Verfligungs-Credentials (nach Ero6ffnung eines
Bankkontos)

Login am Bankkonto mit Credential (Prasentation)

Ausgabe von Credentials nach multipler Verifikation (Ticketkauf OPNV)
Ausgabe von Credentials Smartphone zu Smartphone (Autorisierung Personal)
Ausgabe von Credentials Smartphone zu Server (Aufbau Vertrauensdomane)
Priifung von Credentials Smartphone zu Smartphone (Ticketpriifung OPNV)

PID (Personalausweisdaten) prasentieren
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Braucht doch keiner? §

APA - Hans Klaus Techt



KAPRION Daflr fehlen die Ressourcen?

Tausende Betrugsfalle bei Deutschlandticket:

Millionenschaden bei den DVB in Dresden

RMV stoppt Lastschrift-Funktion
Deutschlandticket-Betruger verursachen Millionenschaden

Verdffentlicht am 21.03.24 um 13:39 Uhr

LUGIODM  00:39 Min. | 21.03.24 | Marie-Cathérine Fromm

Millionenbetrug mit gefalschten Lastschriftmandaten beim Deutschlandticket
e

L=y ST oy

D-TICKET
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KAPRION > Gestaltungsmaoglichkeiten

frei werdende Mittel aufgrund Risikominimierung

Kosteneinsparung im Zuge der Prozessautomatisierung (nicht nur
Digitalisierung)

Innovationsforderung
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Fragen

ldeen
Projektvorschlage
Anmerkungen

@ R A
Ihr Ansprechpartner: E L i--: gﬁ'
André Roder a. ’ -J‘;,; i

r ‘: e ¥ ol
+49 351 8547 8390 Fiv: 'H,;' P A~
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KAPRION > Erfahren Sie mehr auf der authenticon!

Q)authenticon

Konferenz flr Vertrauen
in der digitalen Gesellschaft

04.-05. Marz 2025 in Dresden Webseite:

Veranstaltung zum Kalender hinzufiigen ﬁ
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Stadtrechtscredential

~Name der Kommune

- Referenz auf das Root-Register

- Referenz auf die DID der digitalen
Kommune

- Datum der Ausstellung

-Signatur des Registers/der Staatskanzlei

= Root-Zertifikat der digitalen Kommune

Root-Register z.B.
bei der Staatskanzlei

O |

Vertretungsberechtigungscredential

-~ Name des Vertreters

- Referenz auf das Root-Register

- Referenz auf die OrglID der Kommune

- Referenz auf die DID des Vertreters

- Datum der Ausstellung

- Signatur des Registers/der Staatskanzlei

= dig. Vertretungsrecht des Biirgermeisters

4 .

DID(+ASM) J II DID (+ ASM)

i
Y

A +
@@ &l diitales (a_:@ T
Stadtrecht Vertretungsrecht
= OrgID = BossID
Digitale Digitale | Digitale
Kommune 2 Kommune 1 Kommune 3

Trust Store
von Kommune 2

1

digitales
Stadtrecht

I Kopie Root-
Zertifikat

@

"

\ 4
Trust Store
von Kommune 1

digitales
Stadtrecht

1

Kopie Root-
Zertifikat

Trust Store
von Kommune 3

&

digitales
Stadtrecht




Stadtrechtscredential

~Name und DID der Kommune

- Referenz auf das Root-Register

- Referenz auf die DID der digitalen
Kommune

- Datum der Ausstellung

- Signatur des Registers/der Staatskanzlei

= Root-Zertifikat der digitalen Kommune

DID (+ ASM)
+

II digitales
Stadtrecht

= 0rgID

Organisationsstrukturcredential

- Name und DID der Organisationseinheit

- Zeitliche Glltigkeit

- Signatur der BossID (=Unterschrift)

- Signatur der OrgID (=Siegel der Stadt)

- Credentialkette zum
Vertretungsberechtigungscredential

- Referenz auf das Stadtrechtscredential

DID (+ ASM)
+

digitales
Amtsrecht

A

= RessortID

Organisationsstrukturcredential

- Name und DID der Organisationseinheit

- Zeitliche Gultigkeit

- Signatur der ManagerID (=Unterschrift)

- Sign. der RessortID (=Amtssiegel)

- Credentialkette zum
Vertretungsberechtigungscredential

- Referenz auf das Stadtrechtscredential

DID (+ ASM)
+

digitales

A

Organisationsstrukturcredential

= Name und DID der Organisationseinheit

- Zeitliche Gultigkeit

- Signatur ManagerID2 (=Unterschrift)

- Sign. der RessortID2 (=Abteilungssiegel)

- Credentialkette zum
Vertretungsberechtigungscredential

- Credentialkette zum Stadtrechtscredential

Abteilungsrecht

= RessortiD2

DID (+ ASM)
+

digitale

A

Teamdefinition

= TeamlID

DID (+ ASM)
+

digitales
Vertretungsrecht

= BossID

DID (+ ASM)
+

Vertretungsberechtigungscredential
~Name und DID des Vertreters

- Referenz auf das Root-Register

- Referenz auf die OrgID der Kommune

- Referenz auf die DID des Vertreters

- Datum der Ausstellung

- Signatur des Registers/der Staatskanzlei

= dig. Vertretungsrecht des Biirgermeisters

digitales
Vertretungsrecht

= ManageriD

DID (+ ASM)
+

Vertretungscredential
- Name und DID des Vertreters
- Zeitliche Gliltigkeit

» ~ Signatur der BossID (=Unterschrift)

- Signatur der OrglD (=Siegel der Stadt)

- Credentialkette zum Vertretungsberechtigungscred.
- Credentialkette zum Stadtrechtscredential

- Vertretungs- und Unterschriftsrechte

digitales
Vertretungsrecht

= ManageriD2

DID (+ ASM)
+

Vertretungscredential

- Name und DID des Vertreters
- Zeitliche Giiltigkeit

»  Signatur der ManagerlD (=Unterschrift)

- Signatur der OrglD (=Siegel des Amts)

- Credentialkette zum Vertretungsberechtigungscred.
- Credentialkette zum Stadtrechtscredential

- Vertretungs- und Unterschriftsrechte

Digitale
Zugehorigkeit

= MitarbeiterID

Vertretungscredential
- Name und DID des Mitarbeiters

- Zeitliche Giiltigkeit

» ~ Signatur ManagerID2 (=Unterschrift)

- Sign. der RessortID2 (=Abteilungssiegel)

- Credentialkette zum Vertretungsberechtigungscred.
- Credentialkette zum Stadtrechtscredential

- Vertretungs- und Unterschriftsrechte




